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Téma prace: Prediktivni systéem pro simulaci uZivatelskych interakci na socidlnich
sitich

Vedouci prace: Ivan Srba

Zpusob zpracovani, cile prace, pokyny k obsahu a rozsahu prace:

Cil projektu:

Algoritmy socidlnich siti, jako jsou doporucovaci systémy ¢i vyhledavace, dnes vyrazné ovliviiuji,
jaky obsah uzivatel€ vidi a jak se na internetu chovaji. Aby bylo mozné jejich fungovani 1épe pochopit
a kontrolovat, vznikaji tzv. algoritmické audity — procesy, které zkoumaji chovani platforem pomoci
simulovanych uZivatelskych interakci. Soucasné audity vSak Casto pracuji s pfiliS jednoduchymi
modely uzivateli, které neodrazeji realné lidské rozhodovani. Proto je potieba vytvaret pokrocilejsi
prediktivni systémy, které dokazou predpovidat skutecné uzivatelské reakce a tim zptesnit vysledky
auditi. Cilem tohoto projektu je vytvofit vlastni prediktivni systém (predictor), ktery dokéaze
ptedpovidat uzivatelské interakce na socidlnich sitich v rdmci doporuc¢ovacich algoritmti. Systém
bude pracovat s modely lidského chovani a bude schopen imitovat redlné rozhodovani uzivatele pti
interakci s obsahem. Systém bude pfijimat identifikatory konkrétniho obsahu, zpracuje je
prostiednictvim algoritmické a ptipadné Al vrstvy, vyhodnoti vhodnou reakci a posle odpoveéd’ zpét.
Projekt zaroven umoziuje hlubsi vhled do problematiky Al a auditu algoritmti socidlnich siti s
diirazem na etické aspekty a transparentnost automatizovaného rozhodovani.



Specifikace projektu:

1.

Vyzkum:
o Bude proveden vyzkum problematiky doporuc¢ovacich algoritmil socialnich siti a
existujicich pfistupti k modelovani uzivatelského chovani.
o Bude analyzovan vliv Al metod na predikci lidského rozhodovani a jejich pouzitelnost
pro tento projekt.

Analyza a navrh:
o Budou definovany pozadavky na systém.
o Bude navrZena architektura systému.
o Bude navrzeno rozhrani pro ptijem identifikatorti obsahu a odesilani vyslednych reakci.
o Bude vytvofen navrh toki dat v systému.

Vyvoj systému:
o Bude implementovana funkcionalita pro pfijem pozadavki, zpracovani obsahu a
generovani simulovanych interakci.
o Bude implementovana logika predikce uZivatelskych reakci na zékladé¢ relevance.
o Bude zajisténa modularita kodu pro snadnou udrZbu a rozsifitelnost.

Testovani a dokumentace:
o Systém projde jednotkovymi testy, integracnimi testy a testy funkénosti predikei.
o Bude provedeno testovani robustnosti a vykonu systému pii zpracovani vétsiho mnozstvi
pozadavk.
o Bude vytvofena uzivatelska a vyvojarska dokumentace, véetné popisu architektury,
pouzitych technologii a zptisobu nasazeni.

Kvalita kodu a architektura systému:
o Kod bude psan s diirazem na principy Clean Code.
o Architektura bude moduléarni a vicevrstva, aby byla zajiSténa snadnd udrzba a budouci
rozsifitelnost.
o Bude dodrZzovano verzovani kédu a standardy pro code review.

Prezentace a obhajoba:
o Bude pfipravena prezentace projektu, kterd pfedstavi hlavni funkce aplikace.
o Bude pfedvedena ukéazka fungovani systému.
o Bude pfipravena obhajoba projektu zahrnujici technické detaily, pouZitou metodiku,
zhodnoceni vysledkt a ziskanych zkuSenosti.



PoZadované vystupy:

Zpracovana analyza doporucovacich algoritmi a modela lidského chovani.
Implementované rozhrani pro piijem vstupnich dat a odesilani vysledki.

Generovani a vraceni relevantnich uzivatelskych interakci s ohledem na postaveni uzivatele
a auditni ramec.

Zpracovani obsahu a predikce odpovidajicich reakei.

Uzivatelska a vyvojarska dokumentace, v€etné popisu architektury, pouzitych technologii a
zpusobu nasazeni.

Prezentace projektu a ukazka jeho funkcionality.
Kompletni zdrojové kody véetné testi.

Zajisténi funkénosti celého systému dle definovanych pozadavkd.

Hodnoceni:

Projekt bude hodnocen na zéklad¢ nasledujicich kritérii:

e obecné povédomi o problematice doporucovacich algoritmi,

o implementace a spravnost komunikace systému (piijem vstupnich dat, odesilani
vysledki),

e zpracovani obsahu a predikce uzivatelskych interakci,
o implementace a celkové funkénost systému,
o uroven dokumentace a prezentace projektu,

o kreativita a efektivnost feseni.



Stru¢ny Casovy harmonogram (s daty a konkretizovanymi tkoly):

e ZaFi: Seznameni s prostfedim v KInlIT a nastaveni tymové spoluprace (workflow, role,
nastroje), uvodni vyzkum problematiky doporucovacich algoritml a uzivatelského chovani,
analyza dostupnych technologii a navrh technologického stacku.

« Rijen: Definice pozadavki na systém, navrh architektury aplikace a rozhrani pro piijem a
odesilani dat, studium kli¢ovych principi Al pro naslednou implementaci prediktivni logiky.

o Listopad-prosinec: Samotna implementace véetné zpracovani pozadavki a zakladni aplikacni
logiky, postupné napojeni na komponenty pro zpracovani obsahu a predikci interakei, testovani
dil¢ich casti.

e Leden: Integrace vS§ech komponent do funkéniho celku, optimalizace vykonu a efektivity
systému, testovani z pohledu funk¢nosti, robustnosti a bezpec¢nosti, ladéni chyb a stabilizace.

o Unor-brezen: Vytvorfeni uzivatelské a vyvojarské dokumentace, zavérecné testovani a formalni
uzavieni vyvoje, pfiprava a ndcvik prezentace a obhajoby projektu.



ProhlaSuji, Ze jsem maturitni projekt vypracoval(a) samostatné, vyhradné s pouzitim uvedené

literatury.

V Pardubicich 24. 3. 2026

(vlastnorucni podpis)
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Cil projektu:

Cilem tohoto projektu je rozsifit stavajici systém pro automatizovanou simulaci uZivatelského
chovani, piivodné vyvinuty pro platformu TikTok, na mobilni aplikaci Instagram se zamétenim na
funkci Reels. Projekt bude demonstrovat moznosti vyuziti nastrojii pro automatizaci (napf.
UIAutomator 2) pii ovladani mobilni aplikace a vytvoii sadu scénéiti simulujicich béZné uzivatelské
interakce (scrollovani, zastaveni u videa, lajkovani, apod.). Systém bude slouzit jako rozsifitelny
modul, ktery bude mozné zaclenit do SirSiho vyzkumného projektu Al-Auditology.



Specifikace projektu:

1. Analyza a navrh:
o Seznamit se s jiz existujicim feSenim pro TikTok.
o Identifikovat rozdily mezi prostfedim TikToku a Instagramu (UI, interakce uzivatele).
o Navrhnout pfizptsobeni simulatoru chovani pro prostiedi Instagram Reels.

2. Vyzkum a navrh technologii:
o Ovéfit vhodnost stavajiciho technologického stacku pro Instagram.
o Vybrat néstroj pro automatizaci ovladani (UIAutomator 2 nebo alternativy).
o Navrhnout strukturu novych scénaiti a jejich integraci do existujiciho systému.

3. Implementace rozsireni:
o Implementovat zdkladni funkce: otevieni aplikace, pfechod do Reels, scrollovani, apod.
o Pfidat moZnosti interakci: zastaveni u vybraného obsahu, lajkovani.
o Doplnit variabilni chovani (ndhodné pauzy, riznd délka sledovani videa).

4. Testovani a dokumentace:
o Ov¢tit funkenost rozsifeni na redlném zatizeni.
o Testovat stabilitu pfi dlouhodobém béhu scénarii.
o Dokumentovat zdrojovy kod, popsat implementaci a zptisob pouziti.
o Stru¢né shrnout moznosti vyuziti vysledku v rdmci analyzy doporucovacich systémil
(navazujici vyzkumny projekt).

Hodnoceni:
Projekt bude hodnocen na zéklad¢ nasledujicich kritérii:

o kvality a Uplnosti implementovaného rozsifeni,

o funkcnosti a spolehlivosti simulovaného chovani na Instagram Reels,
e urovné dokumentace a ptehlednosti kodu,

e schopnosti integrovat feSeni do Sir§iho projektu,

o prezentace vysledkil a obhajoby navrhovych rozhodnuti.

Stru¢ny Casovy harmonogram (s daty a konkretizovanymi tkoly):

e Zari: Studium existujiciho feSeni pro TikTok, analyza prostfedi Instagramu

o Rijen: Navrh scénait chovani pro Instagram Reels, volba technologii

o Listopad: Implementace zékladnich funkci (spusténi, scrollovani, pfechod do Reels)
e Prosinec-leden: Rozsifeni o interakce a variabilni chovani

« Unor: Rozsifeni o interakce a variabilni chovéni

e Brezen: Dokumentace a pfiprava prezentace



Prohlasuji, Ze jsem maturitni projekt vypracoval(a) samostatn¢, vyhradné s pouzitim uvedené
literatury.

V Pardubicich 24. 3. 2026
(vlastnorucni podpis)
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Cil projektu:

Cilem tohoto projektu je navrhnout vhodnou datovou strukturu pro uklddani zdznamu (logl) z auditi
v aplikaci TikTok. Vystupem bude aplikace, kterd uzivateli umozni vizualizovat zdznamy pomoci
vhodné grafické reprezentace. Zarovenn bude vystupem odivodnéna volba feSeni, kterd umozni
efektivni filtrovani a vyhledavani v datech a poskytne uzivateli nastroje pro interaktivni praci s logy.
Vysledny nastroj by mél byt vhodny pro analytické ucely a umoznit reprezentaci logli v potfebnych
zobrazenich. Konkrétni zadani fesi problém piehlednosti, orientace v projektu a interpretace jeho
vysledkl. Cely projekt Al-Auditology se zaméfuje na vyvoj metod pro automatizovany audit
algoritml socidlnich siti, zejména doporucovacich systémi. Cilem je odhalovat a hodnotit Sifeni
Skodlivého obsahu a dezinformaci pomoci modelové fizeného auditu, ktery simuluje chovani
uzivatel. Vysledkem bude nastroj umozZilujici nezavisly dohled nad algoritmy velkych platforem v
souladu s evropskymi hodnotami.



Specifikace projektu:

1.

Analyza a vyzkum:
o Bude konzultovano vhodné datové uspotadani logti, které bude odpovidat pozadavkim
projektu a aplikace.
o Budou analyzovany existujici technologie, zpiisoby feseni a pfistupy k praci s logy a
védeckymi daty.
o Bude navrzeno a odiivodnéno technické feseni, jazyk, jeho knihovny, platformy a
zpusobu feseni a uziti pro vyzkum.

Rozvrzeni aplikace:

o Bude navrzen systém, ve kterém si uzivatel zobrazi grafy informaci potiebnych pro
aktudlni ¢ast vyzkumu — naptiklad videa s ur¢itou podminkou (v zavislosti na ¢ase, v
zavislosti na poctu videi) a jejich porovnani.

o Bude zdokonalen systém auditovani videi z aplikace TikTok, dle poZadavki vyzkumu
upraven zpusob logovani.

Vyzkum a navrh technologii:
o Bude proveden vyzkum a bude diskutovan vybér vhodnych jazykd, knihoven a
vyvojovych prostfedi s ohledem na jednoduchost, pfenositelnost a vykon.
o Na zaklad¢ vyzkumu a konzultace bude zvolen vhodny pfistup k aplikaci, napiiklad
zdali log graficky zobrazovat real-time, nebo ho odd¢lovat podle jednotlivych sessions.

Architektura systému:
o Aplikace bude navrzena tak, aby bylo mozné snadno ptfidavat nové typy vystupnich
komponent a rozsiteni.
o Oddéleni vykreslovaci logiky, logovaciho prostiedi a Ul bude navrZzeno s ohledem na
dalsi rozsititelnost a udrzovatelnost.

Testovani a dokumentace:
o Bude provedeno testovani zakladnich funkci aplikace — spravné vykreslovani a
zobrazovani, spravnost dat, ovefeni s redlnymi daty.
o Bude vytvofena uZivatelskd dokumentace (navod k pouziti) a vyvojova dokumentace
(architektura, navrhové vzory).

Prezentace a obhajoba:
o Bude pfipravena prezentace projektu, véetné zivé ukazky nebo videa, které predvede
vytvafeni a spusténi jednoduché simulace.
o Bude pfipravena obhajoba projektu véetné predstaveni architektury, vybéru technologii a
vyvoje uzivatelského rozhrani.



Hodnoceni:

Projekt bude hodnocen na zékladé¢ nasledujicich kritérii:

funkénost a prehlednost vystupniho prostiedi a realnost dat,
srozumitelnost a pouzitelnost systému pro cilovou skupinu (vyzkumnici),
kvalita navrhu architektury a vybéru technologii,

uroveinn dokumentace a prezentace,

pfinos a pouzitelnost v projektu AI-Auditology.

Struény asovy harmonogram (s daty a konkretizovanymi tkoly):

Zari: Cerpani informaci o vyzkumu, tvorba zadani a jeho revize

Rijen: Navrh vhodného datového modelu a jeho konzultace s odborniky

Listopad-prosinec: Navrh a prvni Gpravy logovani videi, pottebna Gprava aktualni verze
aplikace pro zaznamenavani logti, konzultace vhodné datové reprezentace na grafu

Leden: Implementace modulu pro grafické zobrazeni, tvorba vystupniho prostfedi vhodné pro
vyzkum

Unor: Ladéni, optimalizace, zapojeni do prvniho pilotniho vyzkumu (bude konzultovano s
vedoucim projektu)

Brezen: Testovani, tvorba dokumentace a pfiprava prezentace



ProhlaSuji, Ze jsem maturitni projekt vypracoval(a) samostatné, vyhradné s pouzitim uvedené

literatury.

V Pardubicich 24. 3. 2026

(vlastnorucni podpis)



Rozdéleni prace

Jednotlivé individualni projekty jsou vzajemné uzce propojeny a spole¢né tvoii uceleny celek. Z

tohoto divodu byla teoreticka ¢ast rozdélena mezi tfi autory nasledovné:

3.1-3.3 - Problémy socialnich siti a koncept algoritmti — Michal Tvaroh
3.4-3-5 - DSA, aktualni prevence a feSeni problému — Erik Macak

3.6. - Aktudlni audity a jejich metody — Martin Pytlik

Ostatni pasaze byly vypracovany individualné v rdmci specifickych zadani jednotlivych autort.
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Anotace

Prace se zabyva navrhem a realizaci systému pro automatizované algoritmické audity doporucovacich
feedli socidlnich siti. Teoretickd cast popisuje problémy spojené s doporucovacimi algoritmy —
dezinformace, psychologické dopady, selhani moderace obsahu — a zasazuje je do kontextu evropské
regulace DSA a jejich nedostatk pfi vymahani transparentnosti platforem. Prakticka ¢ast predstavuje
tiislozkovy systém: mobilniho agenta ovladajiciho aplikaci Instagram Reels prostfednictvim
knihovny UIAutomator2, prediktivniho systému simulujiciho chovéni syntetickych uzivatelskych
profilli na zakladé analyzy multimedialniho obsahu, a vizualiza¢niho néstroje implementovaného

jako Jupyter notebook.

Klicova slova

algoritmicky audit, digitalni legislativa (DSA), doporufovaci algoritmus, mobilni agent,

personalizace obsahu, sock-puppet

Annotation (or Summary)

This paper presents the design and implementation of a system for automated algorithmic auditing of
social media recommendation feeds. The theoretical section describes key issues associated with
recommendation algorithms — including disinformation, psychological effects, and content
moderation failures — and frames them within the European Digital Services Act (DSA) regulatory
framework, critically examining its shortcomings in enforcing platform transparency. The practical
section introduces a three-component system: a mobile agent controlling the Instagram Reels
application via the UIAutomator2 library, a predictive system simulating synthetic user profile
behaviour based on multimedia content analysis, and a visualisation tool implemented as a Jupyter

notebook.

Keywords

algorithmic audit, content personalization, Digital Services Act (DSA), mobile agent,

recommendation algorithm, sock-puppet
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1. Uvod

Socialni sité se za posledni desetileti proménily z komunika¢nich néstroji v jednu z nejvlivnéjsich
informacnich infrastruktur soucasnosti. Klicovou roli v této proméné sehraly doporucovaci algoritmy
— systémy, které rozhoduji o tom, jaky obsah uzivatel uvidi, v jakém potadi a v jaké mite. Jejich vliv
piesahuje individudlni uzivatelskou zkusenost a zasahuje do oblasti vefejného diskursu, duSevniho

zdravi, politické komunikace i ochrany nezletilych.

Tato prace se zabyva algoritmickymi systémy socidlnich siti z n¢kolika vzajemné provéazanych
perspektiv. Teoretickd ¢ast nejprve popisuje dokumentované problémy spojené s uzivanim socialnich
siti a zasazuje je do kontextu psychologickych mechanismi, na nichz jsou platformy postaveny.
Nasledné se vénuje evropskému regulacnimu rdmci v podob¢ natizeni DSA, jeho pozadavkim na
transparentnost algoritmil a tomu, jak platformy tyto pozadavky v praxi plni. Samostatnou pozornost
vénuje metodologickym pfistupiim k auditu algoritmi a kritické analyze prvni viny auditnich zprav,

jejichz nedostatky poukazuji na strukturalni limity stavajiciho dohledového ramce.

Praktickd cast navazuje na tato zjiSténi a predstavuje tfislozkovy systém pro automatizované
algoritmické audity doporucovacich feedii. Prvni slozku tvofi mobilni agent, ktery na telefonech s
opera¢nim systémem Android autonomné ovlada aplikaci Instagram Reels a simuluje pfirozené
interak¢éni vzorce redlnych uzivateli. Druhou slozkou je prediktivni systém, ktery rozhoduje o
konkrétni interakci s videem na zdklad¢ analyzy multimedidlniho obsahu videa, definovaného
uzivatelského profilu a obecnych vzorci chovani uzivatelt v prostfedi doporucovacich feedd. Treti
slozkou je vizualizaéni néstroj v podob& Jupyter notebooku pievadéjici auditni data do

interpretovatelnych grafti.
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2. Pouzité technologie

Jako hlavni programovaci jazyk pro vyvoj vSech tii klicovych slozek systému byl zvolen Python, a
to predevsim diky jeho rozsahlému ekosystému knihoven pro automatizaci, zpracovani multimédii a
analyzu dat. Tato volba umoznuje efektivni integraci pokroc€ilych nastrojii pro multimodalni analyzu
obsahu a sémantickou interpretaci dat, pficemz ty nejzésadnéjsi z nich jsou podrobnéji specifikovany
v nasledujici sekci. Pro ucely spravy celého ekosystému, konfiguraci auditnich scénaiti a nasledny
export dat do vizualizacniho nastroje bylo vytvofeno uzivatelské rozhrani postavené na frameworku

Next.js.

2.1. Knihovny
2.1.1. UIAutomator2

Ul Automator2 je framework pro automatizované testovani uzivatelského rozhrani aplikaci na
platformé Android. Umoznuje simulovat interakce uzivatele s aplikaci — naptiklad klikéni, psani
textu, scrollovani nebo ovladani systémovych prvkl. Na rozdil od nékterych jinych testovacich
nastrojit dokaze UlAutomator2 pracovat i mimo samotnou testovanou aplikaci, coZ znamena, ze mize
interagovat s celym systémem zafizeni (napf. notifikace, systémova nastaveni apod.). Framework
vyuziva identifikaci UI prvkii pomoci atributli, jako jsou text, resource-id nebo class name, a
umoziuje tak pfesné cileni na konkrétni komponenty rozhrani. Diky tomu je vhodny pro automatizaci

end-to-end testll mobilnich aplikaci a zajiSténi jejich spravné funkc¢nosti z pohledu uZivatele.

2.1.2. Pydantic

Pydantic je knihovna pro validaci dat a spravu nastaveni v jazyce Python, vyuZivajici Python type
hints. Automaticky validuje a konvertuje vstupni data do definovanych datovych struktur, pfi¢emz
poskytuje jasné chybové zpravy pti neshodé. Pydantic je uzce integrovana s FastAPI a tvoti zéklad
pro validaci API pozadavkl a odpovédi, ¢imz zajist'uje typovou bezpecnost a automatickou generaci

schémat.

20



2.1.3. yt-dlp

yt-dlp je open-source nastroj pro stahovani videi z vice nez 1000 podporovanych platforem, vcetné
YouTube, TikTok a Instagram. Pfedstavuje aktivné udrzovany fork ptvodniho youtube-dl s
vylepSenou podporou modernich platforem a rychlejsimi aktualizacemi. Knihovna umoziuje extrakci
metadat, stahovani specifickych ¢asovych segmentl videa, volbu kvality a formatu a poskytuje
Python API pro programovou kontrolu. V prediktivnim systému slouzi pro stahovani video obsahu k

nasledné analyze bez nutnosti manualniho zasahu.

2.1.4. OpenCV

OpenCV (cv2) je open-source knihovna pro pocitatové vidéni a zpracovani obrazu, ptvodné
vyvinuta spolec¢nosti Intel. Poskytuje rozsahlou sadu algoritmt pro detekci objektli, rozpoznavani
vzorl, segmentaci obrazu a praci s videem. V prediktivnim systému je vyuzivdna pro extrakci
jednotlivych snimki (frames) z video souboril, coz umoziuje vizudlni analyzu obsahu bez nutnosti

zpracovavat celé video v redlném case.

2.1.5. ShazamAPI

ShazamAPI je neoficidlni Python wrapper pro Shazam API, umoZiiujici rozpoznavani hudby z audio
soubori. Knihovna dokaze identifikovat ndzev skladby, interpreta a dal$i metadata na zéklad¢ audio
otisku. V prediktivnim systému slouzi pro detekci zndmé hudby ve video obsahu, coz piedstavuje

jeden z klicovych faktorti ovlivityjicich uZivatelské rozhodovani pti konzumaci kratkych videi.

2.1.6. Pandas

Pandas je open-source knihovna ur¢ena k analyze a manipulaci s daty. Poskytuje vykonné datové
struktury — predevS§im DataFrame a Series — které¢ umoziuji efektivni praci s tabulkovymi 1 casovymi
daty. Knihovna podporuje nacitani dat z riznych formatd (CSV, parquet, JSON, SQL aj.), jejich
¢iSténi, transformaci, agregaci a vizualizaci. pandas je navrZena s diirazem na vykon a flexibilitu a

tvoti zéklad vétSiny datove analytickych pracovnich postupti v ekosystému Pythonu.

2.1.7. NumPy

NumPy je open-source knihovna pro védecké vypocty. Jejim ustfednim prvkem je vykonné n-
rozmérné pole (ndarray), ktery umoziuje efektivni ukladani a operace s homogennimi daty. Knihovna
poskytuje rozsahlou sadu matematickych funkci pro lineérni algebru, Fourierovu transformaci a dalsi

numerické operace. NumPy je optimalizovana pro vykon diky internimu vyuZiti jazyka C.
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2.1.8. Matplotlib

Matplotlib je komplexni open-source knihovna pro tvorbu statickych, animovanych i interaktivnich
vizualizaci. Jejim zakladnim rozhranim je modul pyplot, ktery poskytuje intuitivni API inspirované
prostiedim MATLAB. Knihovna podporuje Sirokou skalu typta grafi — od zékladnich spojnicovych
a sloupcovych grafi az po slozité viceos¢ a 3D vizualizace. Matplotlib nabizi vysokou miru
pfizptsobeni vystupu a podporuje export do mnoha format véetné PNG, PDF ¢i SVG. Je uzce

integrovana s knihovnami NumPy a pandas.

2.1.9. Seaborn

Seaborn dals$i z knihoven pro vizualizaci dat, postavena nad knihovnou Matplotlib. Poskytuje
vysokouroviiové rozhrani pro tvorbu esteticky propracovanych grafii. Seaborn je navrZena pro tésnou
spolupréci s datovymi strukturami knihovny pandas a nabizi specializované typy grafi pro
explorativni analyzu dat — napfiklad tepelné mapy, houslové grafy, parové grafy aj. Soucasti
knihovny jsou také predpfipravena barevnd schémata a témata, kterd zajistuji konzistentni a

publikacné kvalitni vystup.
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3. Teoreticka Cast

3.1. Problémy socialnich siti

V ramci EU vyuziva internet kazdy den 96 % mladych lidi ve véku 16-29 let a 84 % z nich se aktivné
ucastni socidlnich siti. (European Commission 2025) Kazda z téchto platforem deklaruje zavazné
zasady komunitniho chovani — piesto se uzivatelé pravideln¢ setkavaji s obsahem, ktery by dle zasad

nemél byt dostupny. Tato sekce popisuje, o jaky obsah se jedna a pro€ k jeho vyskytu dochazi.

3.1.1. Dezinformace a manipulativni obsah

Nejrozsifenéjsi  kategorii  Skodlivého obsahu jsou dezinformace. Na tydenni bazi se
s dezinformacemi setkava 44,2 % adolescentli — vice nez s jakoukoli jinou sledovanou kategorii
online hrozeb. (Lahti et al. 2024) Jejich prevalence neni nahodna: nepravdivé zpravy se Siii na
Twitteru Sestkrat rychleji nez pravdivé a jsou o 70 % vice sdileny. B€hem americkych voleb 2020
dosahoval faleSny obsah na Facebooku Sestindsobné vysSiho poctu interakci oproti faktickému
obsahu. (Jalli 2024) Tento jev je systémovy — platformy jsou konstruovany tak, aby maximalizovaly

reakce uzivatelll, emocionalné nabity obsah (pravdivy i nepravdivy) pfirozené generuje vice reakei.

Za zv1ast’ nebezpecnou podkategorii 1ze povazovat politicky motivované dezinformace. Napiiklad
Setfeni organizace India Civil Watch International odhalilo, ze Meta schvalila politické inzeraty
obsahujici otevienou protimuslimskou nenavist, konspirace namifené proti opozi¢nim politikim a

vyzvy k nasili — a to navzdory vefejné deklarované politice potirani nenavistnych projevi. (Jalli 2024)

3.1.2. Obsah skodlivy pro dusevni zdravi

Samostatnou kategorii je obsah, jehoz Skodlivost neni primarné spjata s nepravdivosti, ale
s psychologickym ucinkem na ptijemce. Doporucovaci algoritmy mohou déti a adolescenty postupné
vystavovat nevhodnym ¢i Skodlivym materidlim; tento mechanismus je o to zdvadnéjsi, nebot’
platformy jsou navrzeny primarné pro dospé€lé uZivatele. (Joint Research Centre 2025) Vyzkum
zahrnujici priblizné 500 déti z celého svéta ukazal, ze mladi uzivatelé sami popisuji platformy jako
prostfedi, v némz algoritmy vytvafeji tzv. ,kralici nory*“ depresivniho, sebevrazedné¢ho nebo

sebeposkozujiciho obsahu. (Goodman 2025)

Obsah vyvolavajici tlak na télesny vzhled je druhou nejéastéji kazdodenné vidanou hrozbou — setkava
se s nim denné 9,1 % adolescentt. (Lahti et al. 2024) Jde primarn¢ o videa propagujici nerealistické
télesn¢ idedly, nelegalni obsah, diety nebo sebeposkozujici ndvyky v oblasti stravovani, ktery

platformy formaln¢ zakazuji, avSak jeho moderace je v praxi nekonzistentni.
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Metaanalytické studie opakované potvrzuji asociaci mezi expozici vi¢i obsahu zaméfenému na
sebeposkozovani a zvySenym rizikem sebevrazedného chovani u mladych lidi, pti¢emz tento efekt je
vyrazngj$i u divek. (Agyapong-Opoku et al. 2025) Specifickym problémem je, ze doporucovaci
systémy mohou tento typ obsahu algoritmicky zesilovat u pravé téch uzivateli, ktefi jsou nejvice

zranitelni.

3.1.3. Selhani moderace jako systémovy problém

Existence vySe popsaného obsahu neni disledkem absence pravidel, ale jejich nedostatecného
vymahani. Platformy se pii moderaci ve stale vétSi mife spoléhaji na automatizované systémy
strojového uceni, které nevyhnutelné generuji jak faleSné pozitivni vysledky (piijatelny obsah je
odstranén), tak falesSn¢€ negativni (zdvadny obsah zistane dostupny). (Agyapong-Opoku et al. 2025)
Zprava Social Media Safety Index 2024 konstatuje pietrvavajici selhani hlavnich platforem pfti
potirani nendvistnych projevll a dezinformaci navzdory deklarovanym zasadam — pfiemz zaroven

dochézi k neopravnénému mazani legitimniho obsahu marginalizovanych skupin. (Kozyreva et al.

2022)

Publikovany
obsah
L e
L 4
rd Y
Automatizovany
Klasifikator
v L J
Oznacen jako Oznacen jako
zavadny obsah pfijateliny obsah

A L J A J L 4

P Spravné rozhodnuti . .
Meopravnéng dle skutecnosti Ponechan zdvadny

smazani obsahu obsah

Obrazek 1: Diagram rozhodovani o obsahu

Toto strukturalni napéti mezi rozsahem moderace a jeji presnosti je jednim z ustfednich problém1,
jimz se vénuji nasledujici kapitoly — zejména v kontextu transparentnosti doporucovacich algoritmi
(3.5.1) a metodologickych ptistupt k jejich auditu (3.6.2).
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3.2. Teoreticky popis fungovani algoritmi

Doporucovaci algoritmy jsou dnes zakladni infrastrukturou kazdé velké socidlni sit¢ — urcuji, ktery
obsah se uzivateli zobrazi, v jakém potadi a v jaké mife. Na technické irovni pracuji tyto systémy
zpravidla se tremi zédkladnimi piistupy nebo jejich kombinaci. Kolaborativni filtrovani (collaborative
filtering) vychazi z podobnosti chovéani uzivateli navzdjem: pokud dva uzivatelé v minulosti
interagovali s podobnym obsahem, systém jednomu z nich doporuci obsah, ktery zaujal toho druhého.
Filtrovani na zakladé obsahu (content-based filtering) naopak analyzuje vlastnosti samotného obsahu
— tagy, délku videa, téma, format — a porovnava je s uzivatelskym profilem sestavenym z jeho
dosavadni aktivity. Moderni platformy jako TikTok nebo YouTube kombinuji oba pfistupy do
hybridnich modelt, které¢ dopliuji i kontextové signaly: typ zafizeni, denni dobu, geolokaci nebo
aktudlné trendujici obsah. (Zhou 2024) Klicovou optimalizaéni proménnou téchto systémil je
engagement — Cas straveny sledovanim, pocet interakci, mira dokoukdni videa. Algoritmus se uci

predikovat, jaky obsah maximalizuje tuto metriku, a tomu ptizpisobuje doporuceni v redlném case.

Vysledkem je inherentni nap&ti mezi personalizaci a diverzitou obsahu. Cim pesngji algoritmus
optimalizuje na prokazané preference uzivatele, tim vice se obsah jeho feedu zuzuje kolem
opakujicich se témat a formatl. Rozsahld obsahova analyza platforem ukézala, Ze hyper-
personalizace snizuje diverzitu zobrazovaného obsahu o piiblizné tretinu, pfiemzZ intenzivni
uzivatelé vykazuji vyraznou tematickou stagnaci — tedy situaci, kdy feed pfestava pfinaset nové
informacni podnéty. (Starke et al. 2025) Tento efekt je ptimym diisledkem designu, nikoliv vedlejsim
produktem: systémy explicitné optimalizujici na engagement zpravidla diverzitu oslabuji, zatimco

systémy, které zahrnuji metriky rozmanitosti nebo prvky ndhody, tento efekt zmirfiuyi.

S tim tzce souviseji pojmy filter bubble a echo chamber, které se v odborné i1 vefejné diskusi
pouzivaji k popisu situace, kdy uzivatel je algoritmicky izolovan od obsahu neodpovidajiciho jeho
stavajicim preferencim. Ackoliv oba terminy popisuji podobny jev informacéni uzavienosti, lisi se
pivodem: filter bubble oznacuje uzavienost zpisobenou algoritmickym tfidénim bez védomé volby
uzivatele, zatimco echo chamber odkazuje spiSe na prostiedi aktivné formované uZivatelem
samotnym — sledovanymi Ucty, socidlnimi sitémi a zdmérnou volbou zdroji. (Ross Arguedas et al.
2022) Empiricka literatura na ob& hypotézy pohlizi opatrné: ptehledova studie Reuters Institute uvadi,
Ze naprosta vétSina empirickych vyzkumi nenalezla algoritmicky zpiisobenou informacni uzavienost
v takové mife, jakou naznacuje veifejna debata, a ze uzivatelé¢ v priméru konzumuji informacné
rozmanité¢jSi obsah prostfednictvim socidlnich siti nez skrze tradicnéjSi offline kandly. (Ross

Arguedas et al. 2022) Systematickd recenze zaméfend na mladé uzivatele z roku 2025 naopak

potvrzuje, ze algoritmické systémy strukturalné zesiluji ideologickou homogenitu a omezuji diverzitu
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pohledii — a upozoriiuje na to, ze efekt zavisi vyrazné na designu konkrétni platformy a na mife
digitalni gramotnosti uzivatele. (Starke et al. 2025) Spor o rozsah téchto jevt zistava v akademické
obci otevieny; co se vSak ukazuje jako nesporné, je to, Ze doporucovaci systémy jsou dostateéné
vykonné na to, aby informacni prosttedi jednotlivce formovaly — a Ze transparentnost jejich nastaveni

je pro posouzeni tohoto vlivu nezbytna.
3.3. Psychologické aspekty uzivani a rizika algoritmi

Aby bylo mozné porozumét tomu, proc¢ je transparentnost algoritmii tak zésadni, je tfeba pochopit
mechanismy, které uzivatele na platformach udrzuji — a co se stane, kdyz jsou tyto mechanismy

zneuzity.

Vyzkum zaméfeny na TikTok prokdzal, Ze uZivatel, ktery zacne interagovat s urCitym typem
extremistického obsahu, mize byt algoritmem nasmérovan do vyrazné radikalnéjSiho informacniho
prostfedi v prubéhu pouhych dvou hodin konzumace — a to i v ptipad¢, ze dany obsah formalné
porusuje pravidla platformy. (Shin a Jitkajornwanich 2024) Studie z roku 2024 zamétena na volby v
Rumunsku ukézala, Ze doporucovaci algoritmus TikToku, podporovany sitémi neautentickych ucta,
vyrazné posilil viditelnost marginalniho extremistického kandidata. (Solarova et al. 2026) Akademici
v oblasti politické védy upozoriiuji, Ze algoritmy piispivaji k polarizaci skrze mechanismus zesilovani
emocionalné nabité a délici komunikace, protoZe ta generuje vyS$si engagement nez obsah neutralni.

(Wang a Wang 2025)

Netransparentnost pfitom vytvaii strukturalni mocenskou asymetrii: platforma disponuje kompletnim
obrazem o dopadu svych systému, zatimco uZivatelé, regulatofi i vyzkumnici jsou odkazani na
nepiimé metody pozorovani. Tato asymetrie je zvlasté rizikova v kontextu voleb, informacnich
operaci a cileni zranitelnych skupin. Jak poznamenal vyzkum publikovany v ¢asopise Perspectives
on Psychological Science, algoritmické mechanismy a socidlni hybatele vytvareji zpétnovazebni
smycku, v niz je jejich vzajemny vliv prakticky neoddélitelny — a tedy obtiZzné méfitelny bez ptistupu

k internim datim platformy. (De et al. 2025)

26



3.4. Prevence a legislativy (DSA)

Reakci Evropské unie na problémy popsané v predchozi kapitole je zejména natizeni o digitalnich
sluzbach — Digital Services Act (DSA), které piedstavuje dosud nejambicioznéjsi pokus o
systémovou regulaci online platforem. DSA si klade za cil ukoncit éru, v niz si technologické
spolecnosti regulovaly samy sebe — stanovovaly vlastni pravidla pro moderaci obsahu a vydavaly
transparentni zpravy o svém boji s dezinformacemi, které bylo prakticky nemozné pro tieti strany

ov¢tit. (European Parliament 2024)
Vznik, struktura a pravni ramec DSA

DSA byl podepsan do zédkona dne 19. fijna 2022 a vstoupil v platnost 16. listopadu 2022; natizeni
bylo pfijato Evropskym parlamentem 539 hlasy pro, 54 proti a se 30 zdrzenim se hlasovani.
(Parliament 2024) Dne 25. srpna 2023 zacal DSA platit pro tzv. Very Large Online Platforms
(VLOPs) a Very Large Online Search Engines (VLOSEs) a od 17. unora 2024 se jeho ustanoveni

rozs§itila na v§echny ostatni poskytovatele online sluzeb v EU. (EU 2025)

DSA uplatiiuje proporciondlni pfistup — povinnosti jsou umérné velikosti a dopadu platformy.
Nejvétsi online platformy, tedy ty s vice nez 45 miliony mésicnich uzivatelit v EU, nesou nejvyssi
odpovédnost a nejrozsahlejsi povinnosti, zatimco mikropodnikiim a malym firmam jsou pozadavky
zmirnény. (European Parliament 2026) Jde o rozsahlé natfizeni obsahujici 93 ¢lankt a 156 recitala
s Sirokym dosahem — plati i pro platformy se sidlem mimo EU, pokud nabizeji sluzby uZivatelim na

uzemi EU. (Navea 2024)

3.4.1. Vymahani a sankce

Vymahani DSA je sdileno mezi Evropskou komisi a narodnimi organy. Komise je vyhradné ptisluSna
pro dohled nad nejvétsimi platformami, zatimco narodni orgény — tzv. Digital Services Coordinators
(DSC) — dohlizeji na mensi poskytovatele ve svém ¢lenském staté. (European Commission 2025) Za
nedodrZeni povinnosti mohou platformém hrozit pokuty az do vyse 6 % jejich celosvétového rocniho
obratu. (Vcard 2024) Tento mechanismus byl v praxi jiz aktivovan: platformé X byla ulozena pokuta
45 miliont EUR za nesoulad jejiho reklamniho repozitafe s pozadavky DSA. (European Parliament

2026)

DSA zavadi celou sadu konkrétnich nastroji zaméfenych na ochranu uzivatel, z nichz

nejvyznamnéjsi se tykaji transparentnosti, moderace obsahu a ochrany zranitelnych skupin.
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3.4.2. Transparentnost doporucovacich systému a reklamy

DSA wukladd provozovatelim online platforem povinnost zajistit veét§i transparentnost
a kontrolu nad obsahem, ktery se zobrazuje v uzivatelskych feedech. Uzivatelé tak mohou zjistit, na
jakém zaklad¢ platformy obsah sefazuji, a maji pravo odmitnout personalizovand doporuceni —
VLOPs musi nabidnout moznost vypnout personalizovany obsah. Tato povinnost pfimo reaguje na

netransparentnost algoritmického doporucovani.

3.4.3. Pravo na odvolani a mimosoudni feSeni sporii

Platformy jsou nové povinny uzivatelim zdavodnit kazdé rozhodnuti o moderaci a umoznit jeho
napadeni. Od roku 2024 uzivatelé¢ v EU podali prostiednictvim internich mechanismu platforem vice
nez 165 miliont odvolani proti moderacnim rozhodnutim VLOPs a VLOSEs, pti¢emz témét 30 % z
nich vedlo ke zméné rozhodnuti. V prvni poloving roku 2025 mimosoudni orgdny pfezkoumaly pies
1 800 sport tykajicich se obsahu na Facebooku, Instagramu a TikToku a v 52 % uzavienych piipadi

rozhodnuti platformy zrusSily. (European Parliament 2026)

3.4.4. Ochrana nezletilych jako priorita DSA

Zvlastni pozornost vénuje DSA ochrané¢ déti a mladistvych, ktefi jsou, jak bylo popsano
v kapitole 3.1, vi¢i Skodlivému obsahu nejzranitelnéjsi skupinou. Pokyny Komise k ochrané
nezletilych pod ¢lankem 28 DSA se vztahuji na jakoukoliv sluzbu, kterd je nezletilymi vyuzivana
nebo u niz lze jejich vyuzivani predpokladat — nestaci tedy, aby platforma formalné deklarovala, ze

je urcena pouze dospélym, pokud k ni maji mladi uzivatelé fakticky ptistup. (CADE Project 2025)

3.4.5. Ovérovani véku

Jednim z nejdiskutovanéjSich néstrojii je povinnost oveéfovani véku. Komise ptipravuje technicke
feSeni respektujici soukromi uzivateld, které by umoznilo potvrdit vék bez sdileni dalSich osobnich
udajli; toto feSeni je v soucasné dobé v pilotni fazi a je testovano ve spolupraci s ¢lenskymi staty,
platformami a koncovymi uzivateli. (European Parliament 2026) Komise pfitom navrhuje vrstveny
pfistup: platformy s vysokym rizikem by mély implementovat plnohodnotné ovefovani veku,
platformy se stfednim rizikem odhad véku a platformy s nizkym rizikem nemusi pfijimat zddna

veékova opatteni. (Allen 2025; Parliament 2024)

3.4.6. Safety-by-design a doporucovaci systémy pro nezletilé

Platformy jsou povinny zajistit, aby doporucovaci systémy nevystavovaly nezletilé Skodlivému nebo
nelegalnimu obsahu. Nezletili musi mit moznost resetovat sviij feed, upravit obsahové preference a

porozumét tomu, proc¢ je jim konkrétni obsah doporucovan; jako vychozi nastaveni musi byt dostupna
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moznost doporucovani nezalozend na profilovani.(Hogan Lovells 2025) Evropskd komise v roce
2024 zahjjila Setfeni proti Facebooku a Instagramu pro podezieni z nedodrzovani pravidel DSA v
oblasti ochrany nezletilych — konkrétn¢ zkouma, zda funkce a algoritmy téchto platforem nepodporuji

navykové chovani u déti a nevtahuji je do tzv. rabbit-hole efektu. (European Commission 2025)

3.5. Jak socidlni sité plni/neplni legislativni poZadavky

Ptestoze DSA stanovuje rozsahly ramec povinnosti, jeho prakticka implementace odhaluje zasadni
mezery mezi deklarovanou a skutecnou transparentnosti platforem. KliCovym problémem neni
absence  pravidel, ale to, Ze platformy voli jejich minimalisticky  vyklad

a zustavaji vuci regulatorm i uzivatelim do zna¢né miry neprihledné.
3.5.1. Transparentnost doporucovacich algoritmil v praxi

DSA v ¢lancich 27 a 38 uklada platformdm povinnost vysvétlovat uZivatelim, na jakém zaklad¢ jim
je obsah doporucovan, a nabidnout alternativu bez personalizace. Analyza prvnich auditorskych zprav
z roku 2024 nicméné ukazuje, ze platformy zvolily uzky vyklad téchto ustanoveni. Aplikace ¢lanku
27 se dosud omezila pouze na plnéni pozadavku na vysvétleni pro uzivatele, zatimco platformy v
naprosté vétSing€ pripadi neimplementovaly néstroje skutecné uZivatelské kontroly — tento ptistup Ize
oznacit jako ,,minimalisticky", nebot’ odpovida spiSe tomu, co je psano, nez kontextu a pojeti natizeni.

(DSA Observatory 2024)

Zaroven se ukazuje, Ze vysvétleni poskytovand samotnymi platformami jsou nespolehliva. TikTok
napfiklad pfifadil odivodnéni ,,okomentoval jsi podobna videa" ke 34 % videi zobrazenych tctlim,

které na platformé dosud zZadny komentat nezanechaly. (Solarova et al. 2026)

Problém transparentnosti se projevuje i na urovni povinnych zprav. Vyzkum DSA Transparency
Database odhalil, ze t¢émét 90 % moderacnich odiivodnéni spadd do vagni kategorie ,,rozsah
platformové sluzby", aniz by poskytovalo jakékoli konkrétni informace
o skute¢ném dtivodu zasahu. (Roy 2025) Jednotlivé platformy si navic vytvofily vlastni kategorizaci
obsahu, takze zpravy jsou vzdjemné obtizné srovnatelné. (Ohnesorge 2025) Analytici shrnuji situaci
tak, Zze platformam se dafi prostfednictvim databidze demonstrovat formalni soulad, i kdyz v praxi

muze byt jejich transparentnost nedostate¢na. (Roy 2025)
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3.5.2. Problémy, které socialni sit¢ aktivné netesi

Nad rdmec nedostate¢né transparentnosti existuji oblasti, které platformy nefesi ani pii védomém
porusovani vlastnich zasad. Evropska komise v roce 2024 zah4jila formalni fizeni proti Facebooku,
Instagramu a  TikToku mj. pro poruseni pravidel transparentnosti  algoritmi
a ochrany nezletilych. (Iyer 2025) V prosinci 2025 byl platformé X ulozena pokuta 120 miliont EUR

za poruseni transparentnich povinnosti v oblasti reklamy a designu rozhrani. (MediaLaws 2025)

Klicovym strukturdlnim problémem, ktery DSA sdm o sob&é nefesi, je skutecnost,
ze doporucovaci algoritmy jsou pro vnéjsi pozorovatele prakticky neprozkoumatelnymi systémy.
Interni dokumenty zvetejnéné whistleblowerkou Frances Haugenovou v roce 2021 odhalily, ze
doporucovaci systém sluzby Meta zamérné zesiloval polarizujici a Skodlivy obsah proto, aby
maximalizoval engagement uzivateld. Podobné obavy byly vzneseny v souvislosti s algoritmem
socialni sité TikTok a jeji For You Page, u niz bylo prokazano, Ze zranitelnym uzivatelim zacal
doporucovat obsah spojeny s poruchami pifijmu potravy béhem nékolika minut od vytvofeni uctu.

(Solarova et al. 2026)

3.6. Auditovani algoritmi: metodologie, stav a nedostatky

3.6.1. Algoritmické auditovani jako mozné feSeni

Tradiéni auditni metodiky vyvinuté pro oblast finanéniho vykaznictvi nejsou pro hodnoceni
algoritmického chovani dostateéné — neumoziiuji zachytit dynamicnost, kontext a socidlni dopady

doporucovacich systémd.

Vyzkumnici proto upozoriiuji na potiebu specializovanych ptistupti k auditu Al systéma, které
kombinuji technické, pravni i1 spoleCenskovédni metody. (Ojewale et al. 2025) Algoritmické
auditovani — tedy systematické testovani, hodnoceni a dokumentaci chovani algoritmickych systémi
— predstavuje oblast, kterd by mohla zaplnit tuto mezeru: umoznila by regulatorim, vyzkumnikiim i
obcCanské spoleCnosti nezavisle ovérovat, zda doporucovaci systémy platforem skute¢né odpovida;ji

jejich deklarovanym zasaddm i pozadavkiim DSA.
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3.6.2. Metodologické pfistupy k auditu algoritm

Aby bylo mozné posoudit, zda algoritmy socialnich siti funguji v souladu s deklarovanymi pravidly
1 pravnimi pozadavky, vyvinula védeckd komunita a regula¢ni organy nckolik odlisnych
metodologickych ptistupt. Kazdy z nich nabizi jiny pohled na chovani systémd, které jsou z podstaty

nepruhledné — a kazdy s sebou nese vlastni omezeni.

NejstarSim a nejjednodus$im ndstrojem je scraping, tedy automatizované stahovani vetejné
dostupnych dat piimo z rozhrani platformy. Umoziiuje popisnou analyzu obsahu a zdkladni korela¢ni
studie, je vSak citlivy na zmény v designu platformy a obtizn¢ zachycuje personalizované chovani

algoritmu, nebot’ vysledky se pro kazdého uZzivatele 1i8i. (Shin a Jitkajornwanich 2024)

Sofistikovangjsim néstrojem je API audit, pfi némz vyzkumnici pfistupuji k datim pies
programovaci rozhrani, ktera platforma zptistupiiuje. Oproti scrapingu umoziuje strukturovanéjsi a
opakovan¢ proveditelny sbér dat vhodny ke komparativnim studiim. Zasadni nevyhodou vsak je, ze
platforma sama kontroluje, jaka data pfes API poskytuje, a mize tudiz selektivné omezit piistup k
tém nejcitlivéjsim — nebo API po zahdjeni vyzkumu uzavtit. Dobrym piikladem je Twitter/X, ktery
v roce 2023 drasticky omezil piistup k vyzkumné API, ¢imz zablokoval desitky dlouhodobych
vyzkumnych projektli. (Ada Lovelace Institute 2021)

Nejrozsifenéj$im metodologickym nastrojem pro studium algoritmické personalizace je tzv. sock-
puppet audit. Vyzkumnici vytvareji sady automatizovanych faleSnych ucti —,,loutkovych uzivateli*
— s pfesn¢ definovanymi profily a sleduji, jak algoritmus na jejich chovani reaguje. (Srba et al. 2025)
Klicovou vyhodou je kontrolovatelnost: proménné jako v&k uctu, sledované zdroje, politicka
orientace nebo typ konzumovaného obsahu Ize presné nastavit, zatimco u skute¢nych uzivatelti by
tyto faktory nebyly mozné odd¢lit. Vyzkum z konference FAccT 2025 nasadil 120 sock-puppet uctt
na platformé X rozdélenych do ¢tyt skupin podle politické orientace a zdokumentoval, Ze algoritmus
platformy systematicky zesiluje obsah odpovidajici politickému piesvédceni uzivatele a nové ucty

(bez sledovanych profilt) vykazuji jako vychozi stav pravicové zkresleni doporuceni. (Ye et al. 2025)
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Obrazek 2: Metodologie sock-puppet auditu

Sock-puppet audity maji vSak zasadni metodologické omezeni: automatizovani agenti nemohou plné
napodobit lidské chovani, protoze neklikaji spontann€, nepfesouvaji kurzor nepravidelné ani
nereaguji na socialni kontext. Vysledky citlivé zavisi také na zdanlivé technickych rozhodnutich —
poctu sledovanych uctd, délce relace nebo zplisobu segmentace uzivatelli — pficemz rizné volby
téchto parametri mohou vést k odliSnym zavérim. (Bouchaud a Ramaciotti 2024) Méné
diskutovanou otdzkou je také pravni rdmec: sock-puppet audity zpravidla poruSuji podminky pouziti
platformy, 1 kdyz v Evropé 1 USA byvaji pro vyzkumné — nekomer¢ni — ticely zpravidla tolerovany.

(Ada Lovelace Institute 2021)

Nejnoveji se prosazuje koncept model-based auditing, ktery namisto piimé interakce
s platformou vytvéaii jeji zjednodusenou simulaci, na niz lze testovat algoritmické hypotézy. Tento
ptistup je nezdvisly na platformé a snaze reprodukovatelny, zatim vSak zlistava ve fazi vyzkumné

propozice. (Srba et al. 2025)
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3.6.3. Dosavadni audity: co bylo provéteno a ziistava stranou

Prvni povinna vlna auditi dle ¢lanku 37 DSA probéhla ve ctvrtém cCtvrtleti roku 2024. Zpravy
pokryvajici YouTube, Facebook, Instagram a TikTok zpracovaly pievazné firmy Velké ¢tyiky — EY,
KPMG, Deloitte a Holistic Al. (Ada Lovelace Institute 2021) Audit se zaméfil primarn€ na
proceduralni soulad: zda platforma disponuje internimi procesy pro hodnoceni systémovych rizik,
zda mé& dokumentovany mechanismy moderace a zda spliiuje formalni pozadavky transparentnosti
vaci uzivatelim. Ve vSech téchto oblastech platformy dosahly primérné shody piesahujici 85 %,
piicemz kazda z nich nicméné obdrzela celkové negativni hodnoceni kviili nesplnéni ¢asti povinnosti.

(Tech Policy Press 2024)

Vyrazng¢jsiho pokryti se dostalo transparentnosti reklamnich archivii, kde DSA stanovuje jasné a
technicky ovéfitelné pozadavky, a zakladnim mechanismim pro podéavani stiznosti ze strany
uzivatelii. Naopak hlub§imu provéfeni se systematicky vyhybala oblast fungovani doporucovacich
algoritmu jako takovych — tedy otdzka, zda algoritmy skute¢né funguji tak, jak je platforma
popisuje, a zda jsou jejich vystupy v souladu s deklarovanymi zdsadami ochrany uzivatelii. (Solarova

et al. 2026)

Zvlastni pozornost si zaslouzi analyza DSA Transparency Database, kterd sleduje hlaseni
o moderac¢nich rozhodnutich od zahajeni provozu v zaii 2023. Vyzkumnici, ktefi analyzovali prvnich
sto dni databaze, odhalili z&vazné wvnitini rozpornosti: u platformy X (Twitter)
se v interni transparentni zprave platforma hlasi k rozsdhlému vyuzivani automatizovanych systémut
strojového uceni, pficemz v samotné databazi za sledované obdobi nevykézala ani jedno ¢astecné
automatizované rozhodnuti. U TikToku dosahoval rozdil mezi podilem automaticky odstranéného
obsahu v transparentni zprave a v databazi pres SOprocentnich bodu. (Trujillo et al. 2025) Tento rozdil
neni ndhodnou chybou — je strukturdlnim rysem systému, jehoz vystupy vychazeji z dat dodavanych

samotnou auditovanou stranou.
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3.6.4. Nedostatky: nejednotnost, definice a problém metodologické standardizace

Vyzkum publikovany v roce 2026 zaméteny specificky na prvni vinu DSA auditt identifikuje nékolik
vzajemn¢ propojenych selhdni, ktera z audita v jejich nynéjsi podobé €ini nedostate¢ny nastroj pro

posouzeni skutecného algoritmického chovani. (Solarova et al. 2026)

Prvnim problémem je absence zavaznych definic klicovych pojmii. DSA ukladé platformam, aby
jazykem" — ale ani jeden z téchto termini neni v regulaci precizn¢ vymezen. Platformy i auditofi si
proto vytvaieji vlastni interpretace a métitka. (Solarova et al. 2026) Vysledkem je, Ze zpravy jsou
navzajem nesrovnatelné: kazda platforma si zvolila jiny rdmec, jiné kategorie a jiné metriky, takze
neexistuje zaklad pro meziplatformni srovnani. Analyza transparentnich zprav sedmi VLOPs za rok
2024 ukazala, ze kazda platforma si vytvorila vlastni sadu kategorii pro klasifikaci protipravniho
obsahu — formalné odvozenych od evropského prava, ale fakticky nesourodych a vzajemné

neslucitelnych. (Ohnesorge 2025)

Druhym selhanim je metodologicka mélkost. Auditofi pfistupuji k algoritmickym systémim s
nastroji, které byly navrzeny pro financni vykaznictvi a IT kontroly statickych systémd.
Doporucovaci algoritmy jsou vSak dynamické, kontextoveé zavislé a neustdle se ménici — a to
zpiisobem, ktery tradi¢ni auditni pfistupy nejsou schopny zachytit. EY ve svych zpravach vyslovné
uvedla, Ze nevyjadfuje Zadny ndzor, zaver ani jistotu ohledné navrhu, provozu a monitoringu
algoritmickych systémi — ¢imz de facto rezignovala na vécné provéteni algoritmtl jako takovych.
Podobné zminky se objevuji i v auditech KPMG a Deloitte. DSA Observatory toto oznacilo jako
,bilou vlajku" — auditor se formalné€ dovolava technické nemoznosti jako diivodu k vyhnuti se auditni

odpovédnosti. (DSA Observatory 2024)

Tietim problémem je ¢asova nestalost auditovanych systému. Vyzkum zaméfeny na funkce TikToku
zdokumentoval, Ze rozhrani dostupna v dob& vyzkumu zmizela jest¢ pred dokoncenim studie.
(Solarova et al. 2026) Tradi¢ni auditni logika pfedpoklada, ze shoda potvrzend v daném okamziku
zustava platné do ptistiho auditu — u algoritmi trénovanych kontinudln€ na novych datech to neplati:

systém muze byt v souladu v dobé& auditu a tyden poté nikoli, aniz by kdokoli cokoli védome zménil.

Ctvrtym a moZna nejzasadn&j§im nedostatkem je informaéni asymetrie. Auditofi
z poradenskych firem sice maji pfistup k internim datim platforem — na rozdil od nezavislych
vyzkumniki —, ale tento pfistup probih4 v podminkach nastavenych samotnou platformou, bez prava
na zveiejnéni citlivych zjisténi a bez moznosti srovnani s jinymi platformami. (Srba et al. 2025)

Vyzkumnici operujici ve vefejném akademickém prostoru jsou naopak odkazani na nepfimé metody
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(sock-puppeting, scraping, API analyzu) a vysledky, jichz dosahuji, jsou platforma schopna
zpochybnit odkazem na to, Ze studie nevychazi z internich dat. Clanek 40 DSA, ktery by mohl tuto
asymetrii fesit zptistupnénim dat pro akreditované vyzkumniky, zlstal k roku 2025 z velké ¢asti
nevyuzit — implementace jeho provadécich predpisi se protahuje a ptistup k datiim je zatim vyjimkou,

nikoliv pravidlem. (Krafft et al. 2024)

Vysledkem je stav, kdy regulace algoritmt existuje, auditni povinnost existuje, ale schopnost auditd
zachytit skutecné chovani algoritmtli zlstava vyrazné omezend. Bez standardizovanych definic, bez
metodologické shody a bez strukturovaného piistupu vyzkumnik k datiim platforem nelze spolehlivé

urcit ani to, co by ,,spravné fungujici" algoritmus mél vlastné délat — a tudiz ani to, kdy selhal.

Toto zjisténi pfirozené vyvolava otazku, co by skutecné efektivni regulace algoritml vyzadovala.
Odpovéd neni jednoznacna: piili$ striktni nebo technicky nepfiméfené pozadavky mohou piinést
vlastni rizika — od zdsahti do svobody projevu po vytvoieni netinosné administrativni zatéze pro mensi

platformy.
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4. Cile prace

Hlavnim cilem této prace je navrhnout a realizovat systém pro automatizované algoritmické audity
doporucovacich feedl socialnich siti, ktery prekondava metodologické nedostatky identifikované v
dosavadni auditni praxi — zejména absenci standardizace, neschopnost zachytit casovou proménlivost
algoritmi a nesrovnatelnost vysledkii mezi platformami. Aby bylo tohoto cile dosazeno, je prace
rozdélena do tii vzajemné provazanych casti: navrh mobilniho agenta schopného autonomné
interagovat s prostiedim aplikace Instagram, navrh prediktivniho systému simulujiciho rozhodovani
syntetickych uzivatelskych profilii a navrh systému pro vizualizaci a interpretaci vyslednych

auditnich dat.
4.1. Mobilni agent pro interagovani s platformou Instagram reels

Jednim z hlavnich praktickych cili této prace je navrhnout a realizovat softwarového agenta, ktery
bude schopen automaticky ovladat mobilni zatizeni a provadét interakce v aplikaci Instagram. Tento
agent pfedstavuje zakladni stavebni prvek celého systému, jelikoZ zajist'uje samotné vykonavani akci
v prostfedi mobilni aplikace. Klicovym problémem neni pouze samotné provedeni jednotlivych
operaci, ale pfedevsim nalezeni spolehlivého a obecné pouzitelného zptlisobu, jak simulovat chovani
redlného wuzivatele, aby bylo dostatecné presné, minimalizovalo odchylky od pfirozeného
uzivatelského chovani a zarovein bylo odolné viici zméndm uzivatelského rozhrani aplikace. Cilem je
proto identifikovat vhodné principy pro navrh takového agenta, zejména s ohledem na stabilitu,

autenticitu a schopnost reagovat na dynamické prostfedi mobilni aplikace.

Druhym praktickym cilem je analyzovat a navrhnout metodologii ovladani mobilniho zafizeni a
interakce s uZivatelskym rozhranim aplikace Instagram. Na rozdil od tradi¢nich softwarovych
systémil zde agent nepracuje s ptimym API rozhranim, ale s vizudlni vrstvou aplikace, coz pfindsi
specifické technické vyzvy, jako je rozpoznavani prvki na obrazovce, prace se souradnicemi nebo
interpretace zmén v rozhrani. Cilem je proto navrhnout takovy pfistup, ktery umoZzni konzistentni a
opakovatelné vykonavéani akci (napf. prochazeni obsahu, interakces pfispévky ¢i sprava uctu)
nezavisle na konkrétni implementaci aplikace nebo zatizeni. Vysledkem by mél byt obecny navrhovy
ramec, ktery bude mozZné vyuzit jako zéklad pro vytvoreni funkéniho prototypu agenta i pro jeho dalsi

rozsifovani.
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4.2. Prediktivni systém pro vyhodnocovani uZivatelskych interakci

DalSim praktickym cilem této prace je navrhnout a realizovat prediktivni systém, ktery bude schopen
rozhodovat o uzivatelskych interakcich v prostfedi doporucovacich feedd socidlnich siti. Tento
systém predstavuje kliCovy nastroj pro algoritmické audity, jelikoz umoziluje testovat chovani
doporucovacich algoritmt prostiednictvim syntetickych uzivatelskych profilt s pfesné definovanymi
vlastnostmi a preferencemi. Klicovym problémem neni pouze samotné vygenerovani jednotlivych
akci, ale predevsim nalezeni spolehlivého zpisobu, jak v redlném cCase analyzovat obsah videa —
segmentace videa, vizualni snimky, hudbu na pozadi, metadata o popularité, textové popisky — a na
jejich zékladé predikovat pravdépodobnou reakci konkrétniho typu uZzivatele. Tato predikce musi byt
dostate¢né presnd, aby vérohodné simulovala skute¢né rozhodovani, dostate¢né rychld, aby odpoveéd’
ptisla A% fadu sekund,
a zaroven dostatecn¢ strukturovand, aby umoznila srovnani vysledkl napfi¢ riiznymi auditovacimi
scénafi a platformami. Navrh systému reaguje na metodologicka selhani identifikovand v prvni viné
DSA audith — predev§im na absenci standardizovanych definic toho, co se vlastné méfi a na
nesrovnatelnost auditnich zprav mezi platformami. Cilem je proto identifikovat vhodné principy pro
navrh takového prediktivniho systému, zejména s ohledem na rychlost, ptesnost, opakovatelnost a

schopnost pracovat transparentné s vefejné dostupnymi daty.

Druhym cilem je navrhnout metodologii pro strukturované ukladani a export auditnich dat tak, aby
vysledky byly pouzitelné pro naslednou interpretaci a srovnani. Na rozdil od tradi¢nich auditi, kde
se data vztahuji k relativné statickym procesim, zde systém pracuje s dynamickym obsahem
doporucovacich algoritmi, coZ pfinasi specifické vyzvy — naptiklad potfebu zaznamenavat vztah
mezi tematickym zafazenim obsahu a jeho zacilenim na konkrétniho uzivatele. Sou¢asné DSA audity
produkuji zpravy s nesourodymi kategoriemi a metrikami, které nelze vzdjemné porovnat. Cilem je
proto navrhnout takovy datovy model a zpiisob exportu, ktery umozni konzistentni reprezentaci
vysledkll nezavisle na konkrétni platformé nebo auditni metod€. Vysledkem by mél byt obecny
navrhovy ramec, ktery poskytne zadklad pro vytvofeni funkéniho systému schopného produkovat

auditni data s védeckou validitou, aniZ by vyZadoval ptimy pfistup k internim datim platforem.
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4.3. Systém pro vizualizaci datovych zaznaml

Cilem je identifikovat principy spravné prezentace vystupnich dat z algoritmického auditu tak, aby
byla srozumitelna a pouzitelna pro rizné skupiny piijemct — od vyzkumnikl ptes regulatory az po
vetejnost. Zpiisob zobrazeni dat totiz pfimo ovliviiuje, jaké zavéry z nich lze vyvodit, a proto je tieba
stanovit, jaké vlastnosti by spravna reprezentace m¢éla splnovat

z hlediska piesnosti, prehlednosti a odolnosti vii¢i dezinterpretaci.

Druhym cilem je zhodnotit metodologické ptistupy vhodné pro vizualizaci auditnich dat, ktera jsou
— na rozdil od dat z finan¢nich auditi — dynamickd, vicerozmérna a obtizn¢ srovnatelna napfiic
platformami. Vysledkem by mél byt metodologicky ramec umoznujici konzistentni reprezentaci

vysledkl nezéavisle na konkrétni platformée nebo pouzité auditni metode¢.

Socidlni sit

L J

. Metadata -
Cast 1. g Cast 2.
Mobilni agent Prediktivni systém

r

F

Interakce
Auditni data

L 4

Cast 3.
Vizualizace dat

Obrazek 3: Schéma celého néstroje
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5. Vyzkumna cast
5.1. Mobilni agent

Cilem této ¢asti bylo navrhnout a implementovat agenta schopného vérohodné simulovat chovani
realnych uzivateli v prostfedi aplikace Instagram. Klicovym pozadavkem bylo zajistit, aby
simulované interakce odpovidaly pfirozenému uzivatelskému chovani, jelikoZ pravé mira realismu
ma zasadni vliv na validitu vysledku algoritmického auditu. Za timto ucelem byla nejprve provedena
analyza aplikace, zamétfena na strukturu uzivatelského rozhrani a identifikaci moznych interakci.
Paraleln¢ probéhlo zkouméni béznych vzorcii chovani uzivatelti pti konzumaci kratkych videi. Na
zaklad¢ téchto poznatkli byl definovan pozadavek na implementaci nepravidelnych casovych
rozestupli mezi akcemi, simulaci pfirozeného pohybu v prostiedi aplikace (napt. zakfivené
swipovani) a zafazeni ndhodnych pauz ¢i doplikovych interakci. Cilem téchto opatieni je

minimalizovat odliSitelnost agenta od realného uzivatele.

rovr

Dalsim cilem bylo propojit agenta s prediktivni ¢asti systému. Agent je proto navrzen jako exekuéni
vrstva, ktera realizuje rozhodnuti generovana prediktivnim systémem v redlném prostiedi aplikace.
Prediktivni systém na zaklad¢ vlastnosti zobrazovaného obsahu odhaduje pravdépodobnosti
jednotlivych uzivatelskych akci, pfi¢emz agent tyto vystupy prevadi na konkrétni interakce. Soucasti
navrhu je také zdznam provedenych interakci vCetné kontextovych informaci (napft. Cas, typ akce,
vlastnosti videa). Tato data slouZi jako vstup pro analytickou ¢ast systému a umoznuji vyhodnoceni

chovani doporucovaciho algoritmu v pribéhu jednotlivych session.

V neposledni fadé bylo cilem umoznit simulaci riznych typt uzivatelii prosttednictvim definovanych

uZzivatelskych profila.

Tyto profily reprezentuji odlisné preference, demografické charakteristiky (napt. vek ¢i pohlavi) a
vzorce chovani, a ovliviiuji rozhodovaci proces agenta, coZ umoziuje analyzovat dopady

personalizace na rizné skupiny uzivatelt.
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5.2. Prediktivni systém

Prvnim krokem u vyvoje prediktivniho systému bylo nutné provést podrobnou analyzu nékolika
oblasti tykajicich se fungovani doporucovacich algoritmu a uzivatelského chovani. Tato analyza se
zamé&fovala predevSim na identifikaci klicovych faktort ovliviiujicich uzivatelské rozhodovani pti
konzumaci kratkych videi. Soucasti bylo zkoumdani jiz existujicich pfistupi a nastroji k
algoritmickému auditu — zejména jejich interniho fungovani, hlavnich limitd a navrhit moznych
zlepseni. Dal$im krokem byla analyza béznych vzorcti uzivatelského chovani v prostiedi ,,For You"
feedi — konkrétné podminek, za kterych uzivatelé typicky vykonavaji urcity druh interakce. Z této
analyzy vyplynula potieba definovat strukturované auditovaci scénare prostiednictvim uzivatelskych
profilli obsahujicich preference jako témata z4jmu, preferované emoce, jazyky ¢i oblibené autory.
vyvolavané emoce, technickd kvalita, pfitomnost znamé hudby, jazyk mluveného slova nebo téma
videa. Pfesnost téchto definic ma piimy vliv na vérohodnost simulovaného chovani a tim i na validitu

vysledkd auditu.

Kli¢ovym metodologickym rozhodnutim bylo zavedeni segmentace videa, kdy misto analyzy celého
obsahu jsou analyzovany pouze vybrané Casti v zavislosti na jeho délce. Tento piistup vychazi z
poznatku, Ze uzivatelé se typicky rozhoduji v prvnich nékolika sekundéach sledovani, a proto neni
nutné (ani Casové efektivni) analyzovat celé video. Pro videa riznych délek byly definovany
specifické strategie. Tento pfistup vyZadoval analyzu toho, jaké segmenty jsou z hlediska
rozhodovani nejrelevantnéj§i — typicky zacatek videa, piipadné prechody mezi sekvencemi.
Kli¢ovym pozadavkem byla rychlost analyzy v fadu sekund. Toho bylo dosaZeno optimalizaci celého
procesu, od sniZeni frekvence extrakce snimki az po volbu efektivnéjsi architektury Al modelt pro

detekci specifickych vlastnosti videa.
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5.3. Vizualizacni nastroj

Vychozim krokem pfi nadvrhu vizualizacniho néstroje bylo stanoveni pozadavk, které musi datova
reprezentace vysledka algoritmického auditu spliiovat. Z povahy auditnich dat vyplynuly tfi klicové
vlastnosti. Za prvé konzistence — vSechny vizualizace museji sdilet jednotny vizualni jazyk, aby bylo
mozné vysledky porovnavat napfi¢ tématy, postoji a ¢asovymi useky bez nutnosti ptizplisobovat
interpretaci kazdému grafu zv1ast. Za druhé dplnost pohledu — kazdé vizualizace musi zobrazovat
jak relativni podily, tak absolutni hodnoty, protoze nevyvazené skupiny mohou pii zobrazeni pouze
procentualnich hodnot vést k dezinterpretaci. Za ticti srozumitelnost pro rizné skupiny prijemci
— vystupy museji byt Citelné jak pro technicky orientované vyzkumniky, tak pro regulatory bez

hlubokého datového zazemi, coz klade naroky na popis os, anotace hodnot a volbu typu grafu.

Na zakladé stanovenych pozadavku byly pro jednotlivé analytické ulohy zvoleny konkrétni typy
vizualizaci. Pro zobrazeni celkové distribuce dat byla kombinovana relativni (donut chart) a
absolutni (horizontalni bar chart) reprezentace vedle sebe — tento pfistup zamezuje ztrat¢ kontextu
pii nevyvazenych skupinach. Pro sledovani vyvoje slozeni feedu v priibéhu session byl zvolen
stacked area chart s klouzavym primérem (sliding window), ktery vyhlazuje kratkodoby Sum a
odhaluje trendy personalizace. Pro srovnani vice metrik napfi¢ tématy byl pouzit radar chart, ktery
umoznuje vizualni srovnani vicerozmérnych profili bez nutnosti ¢ist sadu oddélenych grafti.
Distribuce predicted témat v ¢ase byla binovana pomoci pd.qcut, ktery zajiStuje pfiblizné€ stejny
pocet zdznamu v kazdém binu — na rozdil od pd.cut, ktery vytvaii stejné Siroké intervaly bez ohledu
na rozlozeni dat. Klicovym metodologickym rozhodnutim bylo zavedeni tzv. Bubble Indexu —
ukazatele, ktery méti podil videi potvrzujicich postoj uzivatele vyhradné ze skupiny videi s
matchujicim tématem. Tim je efekt stance filtrovani izolovan od obecné tematické personalizace,

coz zvySuje interpretacni piesnost vysledku.
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6. Vysledky

6.1. Mobilni agent

Vysledkem implementace agenta je Python skript vyuzivajici knihovnu UiAutomator2, ktera
umoziuje ovladat aplikace na fyzickych Android zatfizenich a simulovat realné uzivatelské interakce.
Script provadi typické uzivatelské akce na platformé Instagram Reels, véetné prochazeni ,, Reels
feedu®, prehravani videi, lajkovani a dalSich interakci, pfi¢emz zachovava pfirozenou variabilitu
chovani pomoci nepravidelnych ¢asovych rozestupti, zakiiveného swipovani a nahodnych pauz.
Kazdé video je identifikovano svym video ID, nacitanym z lokalni databaze SQLite, nebo piimo z
dat dostupnych v zatizeni béhem b¢ehu aplikace na rootnutém telefonu, a spolu s dal§imi relevantnimi
udaji je odesilano do prediktoru, ktery je vyhodnoti a vrati doporucenou akci; agent nasledné tuto
akci provede ve feedu. VSechna nasbirana data mohou byt nasledn¢ vyuzita pro tvorbu vizualizaci a

analyzu chovani systému.

%
P S-A165F

a - 8.95 (neklikat, jen scroll)

Obrazek 4: Ukazka promitnutého zafizeni, sbér metadat z Instagram Reels
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Ovéreni a diskuse

Agent byl ovéfen na redlnych zafizenich s rootnutym Androidem pomoci testovaci sady uctd
a predem definovanych uzivatelskych profilti. Testy zahrnovaly simulaci typickych interakci ve ,,For
You“ feedu, piehravani videi, lajkovani a dalSich akci, pficemz byly monitorovany ¢asové rozestupy,
pohyb ve feedu a ndhodné pauzy, aby byla ovéfena vérohodnost chovani. Vysledky ukazaly, ze agent
dokdze provadét interakce v souladu s prediktorem a generuje data odpovidajici realistickému
uzivatelskému chovani, coz potvrzuje efektivitu ndvrhu pfi simulaci variability akei i riznych

uzivatelskych profild.

Limitem ovéfovani je, ze testy probihaly pouze na omezeném poctu ucth a videi, takze uplna
generalizace na SirSi populaci uzivatelll neni bez dal§iho potvrzeni mozna. DalSim omezenim je
zavislost na stabilité¢ rootnutého zatizeni a presnosti pristupu k lokalni databazi, ktera mize ovlivnit

spolehlivost ziskanych video ID a souvisejicich dat.
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6.2. Prediktivni systém

Vysledkem implementace prediktivniho systému je webova aplikace s backendem v Python
frameworku FastAPI a frontendem v Next.js, slouzici pro administraci agentli a auditovacich session,
pfi¢emz primarni funkcionalitou je vefejny API endpoint schopny v redlném Case vypocitat a vratit
optimalni uzivatelskou interakci na zaklad¢ poskytnutych metadat, analyzy multimedialniho obsahu
a auditovacich scénait konkrétniho agenta. Aplikace implementuje autentizaci a autorizaci
prostiednictvim JWT tokent, kdy pfi prvnim spusténi je uzivatel vyzvan k vytvofeni silné¢ho hesla,
které¢ nasledné¢ slouzi pro pfistup do systému. Jadrem administracniho rozhrani je spradva agentd
(CRUD operace), ktera uzivateli umoznuje piizpusobit jednotlivé agenty konkrétnim auditovacim
scénafim — vybrat cilovou platformu, poskytnout strukturovany uzivatelsky profil obsahujici
preference (témata, emoce, jazyky, oblibené autory), zvolit vypocetni verzi prediktoru a exportovat
nasbirana auditni data vztahujici se ke konkrétnimu agentovi. Dal$im kli¢ovym modulem je sprava
auditovacich session, kdy uzivatel vybere agenta, se kterym chce provadét audit, a systém pro néj
vytvoii unikatni identifikator session (session_id), ktery slouzi jako autentizacni token pro volani
prediktivniho API. Tento identifikator je platny pouze po dobu trvani aktivni session a po jejim
ukonceni je zneplatnén, ¢imz je zajiSténo, ze k provolani prediktoru nemiize pfistupovat
neautorizovana strana. Samotny vypocet interakce probiha na zéklad¢ poskytnutych metadat o videu
(autor, délka, engagement metriky, popisek, hashtagy), analyzy multimedialniho obsahu (extrakce
vizualnich snimki, detekce hudby pomoci Shazam API, Al-pohdnéné rozpoznani emoci, témat a
technické kvality) a rozhodovaciho stromu reflektujiciho zjisténé vzorce uzivatelského chovani v
prostiedi ,,for you" feedl. Vystupem je sekvence akci, kterd vérohodné simuluje rozhodovani

realného uZivatele s danym profilem.
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Obrazek 5: Screenshot webového rozhrani prediktivniho systému, slouZzi pro revizi aktualné béZicich audit a
pro export dat
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Obrazek 6: Demonstrace klientského dotazu pro vypocet uzivatelské interakce
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Ovéreni a diskuse

Prediktivni systém byl ovéfen pomoci testovaci sady syntetickych uzivatelskych profila
s ruznymi preferencemi a auditovacimi scénafi. Testy zahrnovaly primarné konzistenci
predikovanych interakci s definovanymi uzivatelskymi profily. Déle byla ovéfovana rychlost odezvy
systému pfi zpracovani videi riznych délek, pfiCemz pramérny Cas analyzy se pohyboval v rozmezi
5-30 sekund napfic¢ riznymi délkami videi, coz odpovida realistickému uzivatelskému chovani pii
rozhodovani. Vysledky ukazaly, ze systém dokaze spolehlivé, rychle a opakovatelné vracet interakce
v souladu s poskytnutymi auditovacimi scénafi a produkovat strukturovand data vhodnéd pro
naslednou analyzu a vizualizaci, coz potvrzuje efektivitu ndvrhu pifi simulaci autentického

uzivatelského chovani bez nutnosti pfistupu k internim datim platforem.
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6.3. Vizualizacni néstroj

Vysledkem praktické ¢asti je Jupyter notebook implementovany v jazyce Python, ktery pfijima na
vstupu CSV soubor se zdznamy z algoritmického auditu a produkuje sadu c¢trnacti vizualizaci
ulozenych do vystupni slozky spolu se souhrnnou tabulkou ve formatu CSV. Nastroj je ¢lenén do
tematickych sekci odpovidajicich analytickym vrstvam auditu: globalni prehled datasetu, analyza
algoritmické bubliny, analyza interakci, pfesnost algoritmu, srovnani témata demograficka analyza.
Vizualni konzistence je zajiSténa centraln¢ definovanou barevnou paletou a globalnim nastavenim
parametrd knihovny Matplotlib, takze zména stylu nevyzaduje tipravy v jednotlivych bunikach. Kazda
burika fesi jednu analytickou otdzku a je opatfena markdown popisem, coZ usnadiiuje orientaci 1 bez
znalosti kodu. Vystupy jsou navrzeny tak, aby byly pouzitelné ptimo v prezentacich a zpravach bez

dalsi Gpravy.
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Obrazek 7: Vyvoj slozeni feedu v pribéhu sessions na platformé (Sliding window = 50) v ramci tématiky US
Politics. Jedna se o data s testovaciho datasetu poskytnuta institutem KInIT pro zjednodusSeni prace a piiprav
vyhodnocovaciho systému.
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6.4. Pilotni audit

Nastroj je ovéfovan na realném datasetu ziskaném z auditu Instagram Reels metodou sock-puppet,
ktery zahrnuje detekci rizikovych témat (gambling, zdbava pro dospélé, Cerny humor, obsah
s kriminalnim kontextem atd.) ve feedu nezletilych uzivateld. Z diivodu oprav chyb a integrace celého

systému aktudlni audity zatim probihaji.

Mezi aktualnim vzorkem dat zatim nebyl na platform¢ Instagram reels nalezen zadny vzorec
promovani rizikového obsahu u uzivatelll, ktefi nevhodny obsah vyhledali explicitné. Instagram
naopak doporucuje a upozoriuje na vyhledani takového obsahu ptimo v aplikaci, at’ uz cenzurou

prispévki, nebo upozornénim piimo v aplikaci.

6.5. Limity
Vyvinuty systém piinasi funk¢ni zaklad pro automatizované algoritmické audity, jeho aplikovatelnost
je vS8ak omezena v n€kolika ohledech. Agent je zavisly na stabilnim pfistupu k rootnutému Android
zafizeni a na konkrétni struktuie uzivatelského rozhrani aplikace Instagram — jakakoli zména
rozlozeni prvkli na obrazovce muze vyzadovat aktualizaci scriptu. Prediktivni systém dosahuje
pramérné doby odezvy 5-30 sekund, coZ pro auditni Ui€ely postacuje, nicméné pii analyze velmi
kratkych videi nebo pti vypadku externich sluzeb (Shazam API) miiZe byt presnost predikce snizena.
Vizualiza¢ni néstroj pfedpoklada spravnou klasifikaci tématu a postoje ve vstupnich datech — chyby
v predfazené klasifikaci se pfimo promitaji do vysledkl auditu, aniz by je néstroj sdm zachytil. Cely
systém byl ovéfen na omezeném vzorku ucth a platforem, takze zobecnéni vysledki na §irsi populaci
uzivatell nebo jiné platformy vyZaduje dalsi validaci. V neposledni fadé sock-puppet metodologie
zpravidla porusuje podminky pouziti auditovanych platforem, coZ muze v budoucnu vést k

technickym protiopatfenim ze strany provozovatelt.
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7./7aver

Tato prace si kladla za cil navrhnout systém pro automatizované algoritmické audity, ktery prekonava
metodologické nedostatky identifikované v prvni viné DSA auditi — zejména absenci standardizace,
neschopnost zachytit casovou proménlivost algoritmll a nesrovnatelnost vysledkti mezi platformami.
Navrzeny ttislozkovy systém — mobilni agent, prediktivni systém a vizualiza¢ni systém — mobilni cil
napliuje: umoziuje opakovatelné a strukturované audity bez nutnosti ptistupu k internim datim
platforem. Systém tak predstavuje prakticky nastroj vyuzitelny jak vyzkumnou komunitou, tak
regulatory usilujicimi o nezéavislé ovéfeni chovani doporucovacich algoritmt. Dal$Sim pfirozenym
krokem by bylo rozsifeni systému o podporu dalSich platforem, implementaci statistického testovani
hypotéz ve vizualizatnim modulu a dlouhodobé testovani odolnosti agenta vi¢i zménam

uzivatelského rozhrani.
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Priloha: Dokumentace API

Naésledujici piehled shrnuje hlavni endpointy backendového API prediktivniho systému. U kazdé polozky je uvedena
metoda, cesta, zakladni vstup a ocekavany vystup. Piehled je urcen jako provozni a integracni dokumentace pro praci s

aplikaci.

Metoda Endpoint Vstup Navratova hodnota

POST /api/login password zprava, informace o
nutnosti zmén¢ hesla

POST /api/change-password new_password, potvrzeni o  zmény

confirm_password hesla

POST /api/logout - potvrzeni odhlaseni +
smazani cookies

GET /api/verify auth_cookie stav prihlaseni

GET /api/platforms - seznam podporovanych
platform

GET /api/predictor-versions - seznam vypocetnich verzi
prediktivniho systému

POST /api/agents AgentCreateRequest vytvoreny agent

GET /api/agents state (nepovinneé) seznam agentil

GET /api/agents/{agent id)} agent id detail konkrétniho agenta

PUT /api/agents/{agent id) AgentUpdateRequest  aktualizovany agent

DELETE /api/agents/{agent id)} agent id potvrzeni o  smazani
agenta

POST /api/sessions agent_id vytvorfena session

GET /api/sessions/running - seznam bézicich sessions

POST /api/sessions/{session_id}/stop session_id potvrzeni zastaveni
sessions

POST /api/predict_actions PredictActionsRequest seznam  predikovanych
akei

GET /api/agents/{agent id}/sessions agent_id ptrehled sessions agenta

GET /api/agents/{agent id}/export agent id export vSech dat agenta

nasbirané
sessions

v prab¢hu



